HYUNDAI BLUELINK®©

POLITICA DE PRIVACIDADE

A Hyundai Motor Brasil ("HMB"), na posicéo de Controladora de Dados Pessoais, valoriza a
confiangca de seus clientes finais (“Clientes”) e esta comprometida em proteger os seus

Dados Pessoais, necessarios, principalmente, para a utilizacdo de nossos servicos.

O objetivo desta Politica de Privacidade é fornecer informacdes aos Clientes sobre quais
Dados Pessoais coletamos, utilizamos, compartilhamos, divulgamos, bem como a finalidade
do tratamento destes dados na oferta dos servicos do Connect Car Service (comercialmente

denominado “Bluelink™), e os seus direitos na qualidade de titular dos seus Dados Pessoais.

Os termos e condi¢Bes desta Politica de Privacidade poderdo ser atualizados caso haja
alteracdo das atividades de tratamento de Dados Pessoais para a oferta dos servicos
Bluelink, ou caso seja necessario para adequacao a determinagdo ou nova regulamentagéo

por parte da Autoridade Nacional de Protegcdo de Dados (“ANPD”).

A HMB realiza tratamento de dados pessoais sempre em conformidade com os termos da
Lei 13.709 de 14 de agosto de 2018, a Lei Geral de Protegédo de Dados (“LGPD”), conforme
redacdo da lei vigente na data desta politica, indicada ao final do documento.

1. DEFINICOES

1.1. Nesta Politica de Privacidade, os seguintes termos deverdo ter os significados

indicados abaixo, exceto se expressamente indicado de outra forma:

0] “Dado(s) Pessoal(ais)” significa qualquer informacdo que, direta ou indiretamente,
sozinha ou acompanhada de outros dados, identifigue ou possa identificar uma pessoa
fisica. S&o exemplos de Dados Pessoais: nome, CPF, CNH, passaporte, nimero de telefone
fixo ou celular, endereco residencial, nimero de Protocolo de Internet (IP), endereco de e-
mail, nimero de conta bancaria, perfil financeiro, geolocalizacédo, dentre outros. Incluem-se

neste conceito os Dados Pessoais Sensiveis, conforme definicdo abaixo.



(ii) “Dado(s) Pessoal(ais) Sensivel(is)” significa qualquer informacdo que revele, em
relacdo a uma pessoa fisica, a origem racial ou étnica, convicc¢ao religiosa, opinido politica,
filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente
a salude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
fisica, além daqueles Dados Pessoais cujo tratamento venha a revelar um Dado Pessoal

Sensivel.

(i) “Incidente(s) de Seguranca” significa toda e qualquer situagcido, acidental ou
intencional, praticada mediante culpa ou dolo, que provoque, em relacdo a Dados Pessoais:
(i) a destruicao; (ii) a perda; (iii) a alteragéo; (iv) a comunicacgao, difusdo ou divulgagdo; ou

(v) o acesso nao autorizado.

(iv) “Colaboradores” séo funcionarios, diretores, funcionarios temporarios, estagiarios e
contratados das unidades de negécios da HMB.

V) “Terceiro(s)” significa qualquer Pessoa, seja ela fisica ou juridica, que ndo seja a
HMB, incluindo os subcontratados da HMB.

(vi) “Titular(es)” significa qualquer pessoa fisica identificada ou que possa ser identificada

pelo Tratamento dos Dados Pessoais ou Dados Pessoais Sensiveis.

(vii)  “Tratamento” significa toda e qualquer operagéao realizada sobre os Dados Pessoais
ou Dados Pessoais Sensiveis, incluindo, mas ndo se limitando, a coleta, producao,
recepgdo, classificacdo, utilizagdo, acesso, reproducdo, transmissdo, distribuicéo,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da
informacgé&o, modificagdo, comunicacgao, transferéncia, difusédo ou extracao.

1.2. Os termos abaixo terdo o mesmo significado a eles atribuido na LGPD, a saber:

0] “Agente de Tratamento” significa o Controlador e o Operador.

(ii) “Autoridade Nacional de Protecdo de Dados” ou “ANPD” 6rgéo da administracao



publica responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo o

territério nacional.

(i) “Controlador” significa a pessoa natural ou juridica, de direito publico ou privado, a

quem competem as decisdes referentes ao Tratamento de dados pessoais.

(iv) “Operador” significa a pessoa natural ou juridica, de direito publico ou privado, que

realiza o Tratamento de dados pessoais em home do controlador.

(v) “Relatorio de Impacto a Protecdo de Dados Pessoais” significa a documentacao do
Controlador que contém a descricdo dos processos de Tratamento de Dados Pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigag&o de risco.

2. COMO COLETAMOS OS DADOS?

2.1. Os dados sao coletados quando inseridos ou submetidos pelos proprios Clientes ao
criarem sua Conta de Acesso.

3. QUAIS DADOS COLETAMOS?

3.1. Asinformacgfes que coletamos diretamente dos Usuérios sdo:

() E-mail;

(i) Nome;

(i) Data de Nascimento;

(iv) CPF;

(v) Celular,;



(vi) Dados para realizagéo de pagamento;

(vii) Endereco;

(viii) Chassi do Veiculo;

(ix) Geolocalizacao do veiculo;

(X) Geolocalizacao do dispositivo movel;

(xi) Comportamento de direcao;

(xii) Voz; e

(xiii) Dados do sim card e multimidia do veiculo.

4. PARA QUAL FINALIDADE DA COLETAMOS E TRATAMOS OS DADOS PESSOAIS?

4.1. Os dados sao coletados pela HMB para as seguintes finalidades:

(1) Identificar e cadastrar o Cliente;

(i) Registrar o Cliente e o veiculo pelo Aplicativo de Celular;

(iii) Ativar do servico Bluelink através da multimidia do veiculo;

(iv) Realizar autorizagdo e processamento de pagamentos;

(v) Enviar ao Cliente informacdes sobre seu contrato Bluelink;

(vi) Prestagéo de Servigo de Atendimento ao Cliente;

(vii)  Localizar o veiculo para prestacéo de servicos de Assisténcia 24 Horas;



(viii)  Localizar o veiculo para acionamento de servigcos de emergéncia,;

(ix) Localizar o veiculo em caso de roubo ou furto;

x) Localizar o veiculo para indicar sua localizacdo no mapa do aplicativo;

(xi) Localizar dispositivo movel, mediante autorizacdo do Cliente, para indicar sua

localizacdo no mapa do aplicativo;

(xii)  Tracar rota entre a localiza¢do do aplicativo ou do veiculo até um ponto de interesse

definido pelo Cliente;
(xiii)  Informar o Cliente sobre o Comportamento de Direcdo (como a velocidade média,
velocidade méxima, tempo total de conducdo, tempo total de motor em ponto morto,

distancia total conduzida e numero de partidas do motor);

(xiv)  Utilizacdo de comandos de voz para operacdo de aplicativos e sistemas integrados

ao veiculo;

(xv)  Acessar o calendario do dispositivo mével, mediante autorizacdo do Cliente, para

exibicdo na tela inicial do Bluelink no veiculo;

(xvi)  Notificar o Cliente sobre tentativas de roubo do veiculo;

(xviiy Desenvolver o sistema do Bluelink;

(xviii) Localizar o veiculo na modalidade de servigos de cerca geografica;

(xix)  Enviar ao Cliente alertas de cerca geogréfica, velocidade, restricdo de horério e

manobrista;

(xx)  Ativar o sistema de monitoramento Smart Camera 360°;



(xxi)  Cumprir obrigagdes legais ou regulatorias as quais a HMB esta sujeita;

(xxii) Exercer seus direitos em eventuais procedimentos judiciais, administrativos ou

arbitrais; e

(xxiii) Realizar atividades de monitoramento de navegacdo, acdes de marketing,

remarketing e analises de fraude e risco através de Cookies e Web Beacons.

5. COMO OS DADOS SAO TRATADOS?

5.1. Sem prejuizo das demais disposi¢cdes previstas neste Aviso de Privacidade, a HMB
realizara o Tratamento dos Dados Pessoais dos Clientes considerando as seguintes
disposicdes:

(1) Adocdo de medidas técnicas, administrativas e organizacionais adequadas a

natureza das suas atividades, mantendo comprovacdes de tal cumprimento;

(ii) Realizacdo do Tratamento dos Dados Pessoais apenas e exclusivamente para as

finalidades constantes no ltem 4;

(iii) Garantia da confidencialidade dos Dados Pessoais, por si e por seus

Colaboradores;

(iv) Cumprimento das obriga¢gGes decorrentes da qualidade de Controlador, referentes
a comunicacdo de Incidentes de Seguranca e na elabora¢do de Relatorio de Impacto a

Protecdo de Dados Pessoais, quando for o caso;

(v) Respeito aos direitos dos Titulares previstos na LGPD e responder as solicitacdes

dos Titulares;

(vi) Disponibilizacéo aos Titulares de todas as informacdes obrigatérias previstas na

LGPD e demais legislacbes aplicaveis;



(vii) Atividades de copiar, transferir, duplicar, ou qualquer agéo que vise a criagdo de um
novo banco de dados contendo os Dados Pessoais dos Clientes somente sera realizada de
acordo com as finalidades previstas no Anexo |, devidamente justificadas por uma base

legal, nos termos da LGPD; e

(viii) Em casos especificos, a HMB solicitard o consentimento do Cliente para

Tratamento de Dados Pessoais.

6. COMPARTILHAMENTO DE DADOS PESSOAIS

6.1 Os Clientes reconhecem que a HMB podera compartilhar seus Dados Pessoais com
Terceiros, para cumprir com as finalidades descritas no Item 4, e que o compartilhamento
seré feito mediante um Termo de Tratamento e Protecdo de Dados Pessoais (“DPA”) com o

Terceiro receptor.

6.2 O compartilhamento de Dados Pessoais pode incluir transferéncia de Dados
Pessoais para outros paises. Caso a HMB realize a transferéncia internacional dos Dados
Pessoais, e caso o pais que receberd os Dados Pessoais ndao possua nivel adequado de
protecdo de Dados Pessoais conforme determinagdes da ANPD, a HMB garantira que a
transferéncia Internacional de Dados Pessoais ocorra de acordo com um dos mecanismos

previstos na LGPD e normativos emitidos pela ANPD.

6.3 Os dados tratados pela HMB sao compartilhados com os parceiros abaixo indicados.
A HMB realizara o tratamento dos dados dos Usuarios apenas para os fins desta politica, e
limitar4 as atividades de tratamento dos dados pessoais relacionados a estes servigos de
acordo com o DPA. No entanto, recomendamos que o Usuario também leia e analise as
politicas de privacidade de cada um dos parceiros indicados, para que tenha ciéncia das

atividades, responsabilidades e formas de exercer seus direitos, se entender necessario.

0] AWS — Amazon Web Services: a HMB conta com o parceiro para 0 armazenamento

de informacdes necessarias para o fornecimento dos servicos, caso o Usuario possua



interesse, podera verificar a seguranca e privacidade oferecida aqui. Os dados e informagdes

compartilhados com a AWS estao localizados em servidores nos Estados Unidos da América.

(i) LINX: A HMB conta com o apoio da parceira para a autorizacao e o processamento dos
pagamentos realizados com cartdo de crédito dentro de sua Plataforma, assim, esta parceira
€ responsavel pelo armazenamento dos dados do cartdo, além de informacfes como dados do
cartdo de crédito, nome do Cliente, CPF e endereco, que sao relevantes para a submissao das
compras realizadas pelos Clientes. Para maiores informac¢des confira aqui a Politica de
Privacidade. “Recorréncias de pagamento, push notification para avisos em caso de

vencimento do plano, expiracdo do cartdo e recusa de pagamento”.

(iii) CSU: A HMB conta com o apoio da parceira para Prestacdo de servicos ao cliente,
incluindo davidas e reclamacgfes. Para maiores informacdes confira aqui a Politica de
Privacidade.

(iv) MAPFRE: A HMB conta com 0 apoio da parceira para prestacéo de servi¢os ao cliente,
incluindo acionamento de servicos de emergéncia e Road Side Assistance. Para maiores
informac®es confira aqui a Politica de Privacidade.

(v) A HMB conta com o0 apoio das parceiras MNSOFT, Hyundai Motor Company, Hyundai
Autoever e Hyundai Autoever Brasil para desenvolvimento do sistema e aplicativo Bluelink,
prestagcdo do servico Bluelink, gestdo de SIM cards, elaboracdo de relatorios internos,
desenvolvimento do sistema do Bluelink, prestacéo de servigos de tecnologia da informacao,
cadastramento e registro do cliente e veiculo pelo Aplicativo de Celular, ativacdo do servigo
Bluelink através da midia do veiculo. Os dados e informagfes tratados pelas parceiras
MNSOFT, Hyundai Motor Company e Hyundai Autoever estdo localizados em servidores na

Coréia do Sul.

7. DIREITOS DO TITULAR

7.1. A HMB garante aos Clientes, na qualidade de Titulares dos Dados Pessoais, 0 pleno


https://d1.awsstatic.com/legal/privacypolicy/AWS_Privacy_Notice_Portuguese_2020-08-15.pdf
https://www.linx.com.br/aviso-externo-geral-de-privacidade/
https://ri.csu.com.br/politica-de-privacidade/
https://www.mapfre.com.br/politica-privacidade/

e efetivo exercicio dos direitos previstos na LGPD, na medida em que aplicaveis conforme

as circunstancias, tais como:

0] Confirmacéo de que realizamos o Tratamento de Dados Pessoais do Cliente;

(ii) Acesso aos Dados Pessoais;

(i) Correcéo de Dados Pessoais que estejam incompletos, inexatos ou desatualizados;

(iv) Anonimizacdo, bloqueio ou eliminacdo de Dados Pessoais deshecessarios,

excessivos ou Tratados em desconformidade com o disposto na LGPD;

(V) Portabilidade dos Dados Pessoais a outro fornecedor, observados os segredos
comerciais e industriais da HMB;

(vi) Informagéo sobre com quem compartilhamos os Dados Pessoais;

(vii)  Eliminag&o dos dados pessoais tratados com o consentimento do Cliente;

(vii) Revogacéo do consentimento do Cliente (nos casos especificos em que os Dados

Pessoais sao tratados com base no consentimento do Cliente); e
(ix) Oposicao ao Tratamento dos Dados Pessoais em caso de violagdo a LGPD.
7.2. O exercicio dos direitos relacionados aos dados pessoais podera ser exercido de

maneira gratuita e a qualquer momento, mediante solicitacdes dos Clientes ao e-mail

dpo@hyundai-brasil.com.

8. ARMAZENAMENTO DOS DADOS PESSOAIS

8.1. A HMB armazena os Dados Pessoais de forma segura em data centers de terceiros



localizados no Brasil ou em outra localidade. Atualmente, contratamos 0s servi¢cos de data
centers fornecidos por operadores de servicos de computagdo em nuvem. Antes de enviar
0s seus Dados Pessoais para armazenamento em outros paises, ndés adotamos as medidas

exigidas pela LGPD para assegurar eles continuem protegidos.

8.2. A HMB adota as melhores praticas técnicas e administrativas para proteger os Dados
Pessoais de acessos nao autorizados, destruicdo, perda, alteracdo, comunicacao ou

qualquer forma de Tratamento inadequado ou ilicito.

8.3. No entanto, destacamos que nenhuma ferramenta disponivel no mercado ou medida
gue possa ser adotada podem ser consideradas isentas de falhas. Caso vocé tenha qualquer
preocupacdo ou suspeita de que os seus Dados estdo em risco, por exemplo, se alguém
teve acesso a sua senha, por favor entre em contato conosco imediatamente para que a
HMB possa te orientar sobre 0os prOximos passos e para que possa tomar as medidas
necessarias para garantir a seguranca dos dados.

9. COOKIES, WEB BEACONS E GOOGLE ANALYTICS

9.1. Em algumas atividades de Tratamento de Dados Pessoais, a HMB utiliza as

tecnologias abaixo:

(i) Cookies: Cookie é um pequeno arquivo adicionado ao dispositivo ou computador do
Cliente para fornecer uma experiéncia personalizada de acesso a plataforma. Os cookies
ajudam a analisar o trafego de Internet ou nos permite saber quando o Cliente visitou um
site especifico, bem como promover remarketing, analises de fraude e risco e melhor
conhecimento do usuério. Um cookie ndo da acesso a um computador ou revela Dados

Pessoais além dos dados que o Cliente escolhe compartilhar conosco.
(i) Web beacon: O Web beacon é uma técnica que permite mapear quem esta visitando
uma determinada pagina da web, identificando o comportamento do Cliente com diferentes

sites ou servidores da web.

i Google Analytics e Adwords: a HMB utiliza uma ferramenta chamada "Google
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Analytics" para coletar informagdes sobre o uso da plataforma. Google Analytics coleta
informacdes tais como: a forma como os Clientes visitam esta plataforma, quais paginas eles
visitam e quando visitam tais paginas, e outros sites que eles usaram antes da sua vinda a
esta plataforma. A HMB utiliza a informacdo obtida pelo Google Analytics apenas para
melhorar esta plataforma e os servicos. O Google Analytics coleta somente o endereco IP
atribuido ao Cliente e a data que de visita a plataforma, ao invés de seu nome ou outras

informacdes de identificacéo.

Embora 0 Google Analytics coloque um cookie permanente no navegador web do Cliente
para identificA-lo como um usuario exclusivo da préxima vez que visitar esta plataforma, o
cookie ndo pode ser usado por qualquer pessoa que ndao o Google. O uso e
compartilhamento de informacdes coletadas pelo Google Analytics sobre visitas a esta
plataforma sao restritos e regulamentados pelos termos de uso e politica de privacidade do
Google Analytics. O Cliente podera impedir o Google Analytics de Ihe identificar quando este
retornar a plataforma ao desabilitar os cookies em seu navegador.

10. PRAZO DE RETENCAO DOS DADOS PESSOAIS

10.1. A HMB estruturou o Bluelink de modo que os Dados dos Clientes ndo sejam mantidos
de maneira identificada por mais tempo que o0 necessario para atingir as finalidades para as
guais sao tratados. Os Clientes reconhecem que a HMB retera os Dados Pessoais (i) por
periodos estabelecidos por leis e regulagbes aplicaveis as atividades exercidas pela HMB,;
e (ii) pelo tempo necessario para o exercicio regular de direitos da HMB em processos

judiciais, administrativos e arbitrais.

10.2. A HMB coleta Dados, por exemplo, referentes ao endereco de IP dos Clientes, em
caso de acesso online, e aos registros de acesso dos Clientes sdo armazenados por pelo
menos 6 (seis) meses, conforme determinado pelo artigo 15 da Lei n° 12.965/2014 (Marco

Civil da Internet).

10.3. A HMB pode manter Dados de forma anonimizada, ou seja, sem que estejam ou

possam ser relacionados a um Cliente, por periodos maiores, para analise estatistica.
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11. GESTAO DE INCIDENTES DE SEGURANCA

11.1. Além de adotar todas as medidas técnicas e organiza¢bes de seguranca, a HMB
atende as regras da LGPD e notificara os Clientes sobre a ocorréncia de Incidentes de

Seguranca que possam gerar risco ou dano relevantes aos Clientes.

12. DISPOSIGOES GERAIS

12.1. Em caso de alteracdes a LGPD ou publicacdo de normativos da ANPD, esta Politica
de Privacidade sera devidamente atualizada. Toda vez que a HMB alterar materialmente
esta Politica de Privacidade, essas alteracdes serdo validas, eficazes e vinculantes apos: (i)
serem divulgadas no website da HMB, informando de imediato aos usuarios sobre as
mudancas para que tomem ciéncia; (ii) serem enviadas por e-mail aos Clientes; e/ou (iii)

serem comunicadas de qualquer outra forma aos Clientes.

12.2. Nas hipéteses em que as alteracBes desta Politica de Privacidade impliquem em
mudancgas nas nossas praticas de Tratamento de Dados Pessoais que dependam do
consentimento dos Clientes, os Clientes serdo solicitados a consentir com 0s novos termos

desta Politica ap0s a alteracdo para que possam continuar recebendo 0s servicos.

12.3. Caso o Cliente tenha dulvidas ou reclamacdes a respeito deste Aviso de Privacidade,

podera entrar em contato com nosso Encarregado por meio do dpo@hyundai-brasil.com.
12.4. Esta Politica de Privacidade produz efeitos desde a entrada em vigor da LGPD, e
permanecera em vigor pelo mesmo prazo da relagdo estabelecida entre o Cliente e o

Contrato de Servigos Bluelink, podendo ser renovado nos mesmos termos.

Ultima atualizacdo 08 de outubro de 2021.
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